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Resumen

La proliferacién de las publicaciones depredadoras afecta tanto a la dindmica de la comunicacién cientifica como a los mecanismos de

impulso a la investigacién. Otro flagelo que empieza a discurrir, pero que atn es poco estudiado incluye a las revistas fraudulentas,

secuestradas y clonadas, un tipo de fraude que busca apropiarse de dominios caducados o clonar sitios web de revistas legitimas, cuyas

précticas a menudo no se consideran tipificados como actos criminales en paises de la region. Este estudio recopila y documenta el

primer reporte de revistas cientificas secuestradas y clonadas de paises como Argentina, Brasil, Colombia, Chile, Costa Rica, México

y Venezuela. En consecuencia, se proponen recomendaciones en torno a la edicidon y gestién de revistas de América Latina sobre

aspectos éticos vinculados a la publicacién cientifica.

Palabras clave: Edicién cientifica, Etica de la publicacién, Revistas fraudulentas, Revistas clonadas, Revistas secuestradas,
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Abstract

The proliferation of predatory publishing affects both the dynamics of scientific communication and their mechanisms for
promoting research. An emerging but under-studied issue involves fraudulent, hijacked and cloned website journals, as a fraud to
appropriate expired web domains or clone webpage of legitimate journals —practices that are often not considered criminal acts in
some Latin American countries. This study compiles and documents the first report about hijacked and cloned scholarly journals
from Argentina, Brazil, Colombia, Chile, Costa Rica, Mexico, and Venezuela. Based on the findings, recommendations on ethical
aspects related to scientific editing are proposed for management of Latin American publishing.

Keywords: Scientific publishing, Misconduct ethics in publishing, Fraudulent journals, Cloned journals, Hijacked journals,
Latin America.
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1. Introduccién

El fenémeno de las publicaciones fraudulentas afecta tanto a investigadores de prestigio, cuya dificultad para
reconocer revistas de calidad es preocupante, como a los investigadores noveles que son embaucados o
sorprendidos con el envio de colaboraciones a publicaciones predatorias (Ferrari, 2023). En ese sentido,
Jiménez-Yafiez y Colmenares-Diaz (2022) esbozan un conjunto de caracteristicas y diferencias entre revistas
académicas formales, revistas depredadoras y revistas fraudulentas (clonadas y secuestradas). Es asi que un tipo
de fraude similar al que realizan las revistas o editores depredadores son las revistas suplantadas o secuestradas
(Bravo-Vinaja, 2017). Para cumplir con su objetivo, los editores fraudulentos utilizan varios métodos para
secuestrar una revista: a) registrar un dominio caducado, b) clonar el sitio web de una revista legitima y
registrar un dominio alternativo, y c) crear una revista idéntica (clonada) que no cumpla con los criterios de
calidad (alto impacto, revisién por pares, valor del manuscrito).

Las revistas secuestradas son atribuidas a editores ilegitimos cuyas acciones no estin contempladas
penalmente. En muchos paises no son considerados actos criminales o un tipo de ciberdelito, ya que se
considera que esta practica “consiste en imitar una revista original, incluyendo la copia del nombre, el ISSN, la
reputacién de la revista, ast como sus indices en bases de datos internacionales” (Abalkina, 2021, p. 7127).

Dadkhah (2016) define a los sitios web secuestrados como aquellos que buscan en las bases de datos de
prestigio a revistas con dominios caducados para registrarlos y liberar revistas secuestradas, aunque actualmente
también incluyen nombres similares o imitan dominios activos de revistas. Otra caracteristica es que la mayoria
de estas revistas no tienen una calificaciéon o indexacién confiable y usan el nombre e ISSN de revistas
acreditadas (Dadkhah & Borchardt, 2016).

Existen variantes como el phishing de revistas, que consiste en disefiar un sitio web falso similar al original y
utilizar técnicas de ingenierfa social (“phishing attack”), donde las revistas falsas operan con el nombre y el
crédito de algunas revistas validas, pero en realidad no tienen ninguna relacién (Dadkhah, Sutikno, Jazi &
Stiawan, 2015). Estas revistas clonadas desarrollan una imagen espejo de revistas de renombre ¢ incluso pueden
atraer més articulos que las revistas depredadoras (Khedkar et al., 2022). Por lo tanto, se consideran un tipo de
revistas fraudulentas que prometen una publicacién rdpida y la indexacion en Scopus/Web of Science (Parray,
Loan & Khan, 2024).

Este estudio reporta y documenta los primeros casos relevantes en torno al tema y en consecuencia, propone
acciones para la gestién y edicién de revistas cientificas en América Latina ante la inminente proliferacién de
revistas clonadas y secuestradas en paises de la region.

2. Revistas fraudulentas, clonadas o secuestradas

Abalkina (2024) formula el concepto indexjacking para referirse a la infiltracién de revistas fraudulentas en
bases de datos de indexacién, como Scopus, una de las bases de datos més afectadas, con al menos 67 casos
documentados, y aunque Scopus ha eliminado la mayoria del contenido no autorizado, de acuerdo con
Abalkina hasta septiembre de 2023, atin permanecian 41 revistas fraudulentas. En América Latina se realizaron
estudios previos que sefalan que 14 revistas de Medicina fueron descontinuadas en la tltima década en Scopus
por problemas de publicacién, debido a comportamientos andémalos (Alhuay-Quispe, Bautista-Ynofuente y
Madero-Duran, 2024). En Web of Science, Jalalian y Dadkhah (2015) y Bohannon (2015) encontraron que
algunos enlaces cibernéticos en la lista maestra de revistas de Clarivate Analytics fueron dirigidos a revistas
secuestradas, incluso pudiendo lograr indizar el contenido de una revista clonada en bases de datos
internacionales. Sin embargo, Jalalian & Dadkhah (2015) ademads de identificar a 90 revistas secuestradas,
buscaron identificar a los responsables, a quienes denominaron “cibercriminales”; por ejemplo, encontraron a
alguien con el seudénimo de James Robinson' con direccién falsa en los Emiratos Arabes
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Unidos que consiguié piratear mds de 20 revistas académicas. Otro caso, pero de supuesto origen europeo, fue
el seudénimo Ruslan Boranbaev, quien pirated de forma sistematica mds de 25 revistas cientificas. Por su parte,
Khedkar et al. (2022) realizaron un estudio sobre las causas y consecuencias de las publicaciones de revistas
clonadas a partir del anélisis de la revista Journal of positive school psychology. En dicho estudio, afirman que la
revista habria sido clonada a partir de una revista de Turquia y redirigida hacia un sitio editorial de India, por
lo que, en su sitio web refieren: “algunos sitios web de terceros, especialmente de India y Malasia, afirman
falsamente actuar en nombre de la Sociedad de Psicologia y Educacién y la revista “Journal of Positive School

Psychology”.! No obstante, hasta la fecha del presente estudio, no fue posible encontrarla con el ISSN
2717-7564 en Scopus ni en SJR, pese a que la pagina de “spe-jpsp” menciona que “la revista se publica
trimestralmente y estd clasificada en la categorfa Q2 de Scopus”. En su lugar, se encuentra la revista Journal of
positive psychology and wellbeing, descontinuada de Scopus en mayo de 2024.

3. Revistas secuestradas y clonadas de América Latina

Se revisaron los datos del sitio Hijacked Journals (Beall, 2021), ast como los informes de Retraction Watch
que, en colaboracién con Ana Abalkina, elaboraron la lista The Retraction Watch Hijacked Journal Checker
(2022) de revistas secuestradas que se actualiza periédicamente, y que hasta octubre de 2024 retine a mds de
290 revistas fraudulentas (Brainard, 2023). Ademds, se utiliz6 otra lista relevante: List of cloned journals Group
II (Savitribai Phule Pune University, 2024), que, junto a los trabajos de Ferrari (2022) y Bravo-Vinaja (2017),
sirvieron como fuentes para la identificacién de veinte (20) revistas de América Latina que habrian sido
secuestradas y clonadas, las mismas se detallan en la Tabla 1.
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Tabla 1

Revistas de América Latina secuestradas y clonadas

Revista

Acta Bioethica

Acta Cindrgica Brasilewra

Acta Pediainica de México

Agrociencia

Anais da Academia
Brasileira de Ciéncias

Andamios

Theringia Série botinica
Interciencia

Kepes

Latin American Journal of
Phammacy = Acta
Farmacéutica Bonaerense

Onomazem
Opcién
Prensa Médica Argentina

Rewvista AUS

Revista Brasileira de
Medicina do Esporte
Revista Tecnica de la
Facultad de Ingenieria
Unmversidad del Zulia

Scientia Gualanae

Tec Empresanal

The Ciéncia and
Engenharia = Science and
Engimneermng joumal
Vitae

Pais

Chile

Brazil

Meéxico

Meéxico

Brazil

Meéxico

Brazil

Venezuela

Colombia

Argentina

Chile
Venezuela

Argentina
Chile

Brazil

Venezuela

Venezuela

Costa
Rica

Brazil
Colombia

Editorial

Unmwersidad de Chale -
Uchale

Sociedade Brasileira para o
Desenvolvimento da
Pesquisa em Crurgia
Instifuto Nacional de
Pediatria

Colegio de Postgraduados -
Institucidn de Ensefianza,
Investigacién y Servicio en
Ciencias Agricolas
Academia Brasileira de
Ciéncias

Unmwersidad Auténoma de
la Crudad de México
Jardim Botidmico de Porio
Alegre, Divisdo de
Pesquisa e Manutengio de
Colegbes
Cientificas/SEMAI-RS
Asociacidn Interciencia
Universidad de Caldas
Colegio de Farmacéuticos
de la Provincia de Buenos
Aljres

Unwversidad Catélica de
Chile

Unwversidad del Zula
Ediciones Meédicas del Sur

Unmwersidad Austral de
Chile

Atha Comunicagio e
Editora

Universidad del Zulia

Unmversidad Nacional
Expermental de Guayana

Tecnolégico de Costa Rica
Universidade Federal de

Uberlindia - UFU
Unwversidad de Antioquia

Fuente: claboracion propia.

ISSN

1726-569X

1678-2674

2395-8235

2521-9766

1678-2690

2554-1517

0073-4705

0378-1844
2462-8115

2362-3853

0718-5758
2477-9385
0326-2383

0718-7262

1806-5340

0254-0770

0798-1120

1659-2395

0103-944%
2145-2660

Periodicidad

semestral

contmua

bimestral

bimestral

trimestral

cuatrmestral

anual

mensual
semestral

mensual

semestral
cuatrimestral

mensual

semestral

continua

cuatrimestral

anual

cuatrimestral

mensual

cuatrmestral
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Aunque son varios los titulos reportados en América Latina, aun es dificil encontrar numerosos casos
documentados y publicos. En Colombia, un caso relevante de revista clonada es la que involucra a la revista
Kepes de la Universidad de Caldas, a la que le duplicaron su sitio web con la misma interfaz de la revista
original.2 El equipo de la revista al conocer la situacion viene emitiendo mensajes de alerta a sus futuros autores
(Figura 1).

Figura 1

Revista Kepes (Colombia) alerta de caso de suplantacién de revista

= ATENCION
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Fuente: Revista Kepes, 30/05/2024.

Conclusiones y recomendaciones

La literatura disponible evidencia que las revistas fraudulentas son una vertiente de las revistas cominmente
denominadas “depredadoras” que se han estudiado ampliamente; en cambio, el incipiente crecimiento de las
revistas clonadas o secuestradas, es un asunto novisimo, poco estudiado y documentado en América Latina. El
texto propuesto concluye con la puesta en vitrina sobre cdmo afecta la insercién de revistas fraudulentas en el
ecosistema de la edicidn cientifica y publicacién de revistas de acceso abierto tipo diamante de América Latina:

a. Pérdida de credibilidad, confianza de lectores y demds actores que sustentan el modelo de publicacién
en acceso abierto.

b. Desafios éticos y legales, ya que los fraudes de clonacién y secuestro de revistas no estén tipificados como
delitos.

c. Impacto en la reputacién de las instituciones académicas y editoriales que sustentan a las revistas
perjudicadas.

d. Fortalecimiento de practicas de ciberseguridad de la informacién y preservacion digital en la gestion
editorial de las revistas electrénicas.

El ecosistema de revistas fraudulentas involucra diferentes tipos de agentes como: (a) los autores; (b) las
revistas genuinas victimas y sus editores; (c) los secuestradores; (d) las instituciones de investigacién y las
agencias de financiacién; (e) los miembros de los comités de titularidad y promocién; y (f) la sociedad en
general (Moussa, 2021). En el caso de los secuestradores, hay que definirlos como beneficiados en lugar de
afectados como si ocurre con los demds actores.
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El problema de las revistas fraudulentas radica en la similitud con la revista original que puede confundir al
investigador novel o poco experimentado. Por ello, los centros de investigacién deben crear observatorios de
orientacién al investigador para evitar que incurra en errores en la publicacién, especialmente en revistas
fraudulentas porque se le podria atribuir inconductas éticas. Por ejemplo, los autores y académicos deben
indagar sobre los colaboradores internacionales que tienen articulos retractados por faltas éticas o hayan
publicado en revistas cientificas fraudulentas que se caracterizan por carecer de una revision por pares eficiente
y realizan publicaciones casi de inmediato por un costo determinado, no tienen archivos permanentes,
adulteran o simulan los factores de impacto y utilizan métricas enganosas (Vijay, 2024).

La formacién ética de los investigadores en aspectos relacionados con la publicacién cientifica es
indispensable para evitar el crecimiento desmesurado de este tipo de revistas porque generan un impacto
negativo en la produccién cientifica. Entonces, para evitar que las revistas formales incurran en malas pricticas,
los editores cientificos o responsables de revistas, deben tomar previsiones y delimitar la filiacién a solo una
institucion universitaria y eventualmente una segunda filiacién justificada (no académica) mediante el aporte
de la institucidn declarada en agradecimientos, limitar la cantidad de autores por tipo de articulos (editoriales,
cartas al editor, congresos), exigir la declaracién de contribucién de autorfa que recomienda CRediT
(Contributor Roles Taxonomy); monitorear el aumento exponencial de publicacién de autores noveles en
periodos temporales cortos; determinar las posibles implicancias del investigador en faltas éticas de autoria
cometidas por los coautores de publicaciones anteriores; y vigilar el financiamiento o pago de APC a revistas
cuestionadas o bajo sospecha de pricticas deshonestas.

Finalmente, se recomienda asumir acciones de prevencién y responsabilidades desde la edicién y publicacién
de revistas de acceso abierto de ruta diamante, lo cual implica concientizar sobre la importancia de
profesionalizar la actividad editorial y fortalecer el rol de la bibliotecologia en este contexto.
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